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Unabhangig davon, ob Sie Geschaftsreisender oder Travel Manager sind, Sie haben

inzwischen bestimmt schon von der EU-Datenschutz-Grundverordnung (DSGVO)
gehort, die am 25. Mai 2018 in Kraft treten wird. Die DSGVO ist ein europaisches
Datenschutzgesetz, aber sie hat weltweite Geltung und weltweite Auswirkungen. Die
DSGVO ist fur die Geschaftsreisebranche ein wichtiges Thema: Nicht nur aufgrund der
groRen Reichweite, sondern auch aufgrund erhohter Datenschutzanforderungen und
moglicher Konsequenzen fiir Unternehmen, die gegen sie verstoRen. Im Laufe dieses
Jahres werden wir weitere Informationen Gber die DSGVO veroffentlichen und mit
Ihnen teilen.

*Fiir die Zwecke dieses Dokuments umfasst die Bezeichnung ,,BCD Travel” BCD Travel, BCD Travel Meetings & Events und Advito.

Datenschutzgesetze regeln die Art und Weise, wie Unternehmen personenbezogene Daten Uber
Einzelpersonen erheben, nutzen und weitergeben. Sie sind nichts Neues; nahezu jedes Land hat inzwischen
Datenschutzgesetze eingefiihrt. Die europdische Datenschutzrichtlinie (Richtlinie 95/46/EG) gilt seit 1995.
und jeder EU-Mitgliedsstaat hat sie in seine eigene Gesetzgebung umgesetzt. Die DSGVO wird diese Richtlinie
im nachsten Jahr ersetzen.

Die DSGVO ist eine komplette Uberarbeitung der aktuellen EU-Datenschutzrichtlinie. Es handelt sich um die
groRte Anderung des europiischen Datenschutzrechts der letzten 20 Jahre. Die DSGVO ist eine Verordnung —
das bedeutet, sie muss innerhalb der gesamten EU vollstdndig befolgt werden. Mit anderen Worten: Es
bedarf keiner weiteren Gesetzgebung einzelner EU-Staaten, damit die DSGVO in Kraft tritt.

Die DSGVO ist ein Versuch, das EU-Datenschutzrecht zu starken, zu vereinheitlichen und zu modernisieren
und die Rechte und Freiheiten des Individuums zu erweitern, weil in der EU der Datenschutz ein Grundrecht
des Menschen ist. Die DSGVO schreibt unter anderem vor, wie Organisationen personenbezogene Daten
erheben, nutzen, speichern und I6schen diirfen. Dies wird einschneidende Auswirkungen auf Unternehmen in
aller Welt haben.

Die Verordnung tritt zum 25. Mai 2018 in Kraft.
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Ein Hinweis zu rechtlichen Definitionen

Die DSGVO nennt die betroffenen Personen auch , Datensubjekte”. Sie
werden in diesem Dokument im Folgenden beide Ausdricke lesen.

Der Geltungsbereich der DSGVO ist sehr grol8. Das neue Gesetz betrifft (1.) Unternehmen mit Sitz in der EU
und (2.) alle Unternehmen, die an der Verarbeitung personenbezogener Daten in der EU beteiligt sind —
unabhangig vom Sitz des Unternehmens und dem Ort, an dem die Datenverarbeitung jeweils stattfindet. Dies
bedeutet, dass die DSGVO auf jedes Unternehmen der Welt Anwendung finden kdnnte. Die DSGVO gilt
dariiber hinaus fir alle Branchen und Sektoren der Wirtschaft.

Die Gbergreifenden Verdanderungen lassen sich wie folgt zusammenfassen:

e Richtlinie versus Verordnung — die DSGVO gilt automatisch tberall in der EU, ohne dass sie von den
EU-Mitgliedsstaaten in ein entsprechendes Gesetz umgesetzt werden muss. Das bedeutet eine
starkere Vereinheitlichung der datenschutzrechtlichen Anforderungen in der EU.

e Breitere Definition personenbezogenen Daten — die DSGVO definiert den Begriff ,,personenbezogene
Daten” umfassender als bisher; eingeschlossen sind ab jetzt auch Online-ldentifizierungsmerkmale wie
IP-Adressen (einmal vergebene Nummern, die es Computern erméglichen, miteinander im Internet zu
kommunizieren).

e Exterritoriale Wirkung — die DSGVO gilt fur alle Unternehmen, die (1.) einen Sitz in der EU haben, (2.)
ihre Waren und Dienstleistungen Biirgern der EU anbieten und (3.) das Verhalten von EU-Blirgern
Uberwachen. Deshalb kdnnen auch Unternehmen ohne Prasenz in der EU von den Vorschriften der
DSGVO betroffen sein.

e Wesentlich hohere Strafen — Zuwiderhandlungen gegen Vorschriften der DSGVO kénnen zu Strafen
von bis zu 20 Mio. Euro oder bis zu 4 % des gesamten weltweiten Jahresumsatzes des
vorangegangenen Geschaftsjahres fihren.

e Strengere Anforderungen an die Einwilligung — die DSGVO legt die Standards fir die Einwilligung in
die Verarbeitung personenbezogener Daten (Erhebung, Nutzen und Speichern von Daten) durch die
betroffene Person hoch. Die DSGVO schreibt vor, dass die Einwilligung eindeutig und durch eine
eindeutig bestatigende Handlung des Betroffenen erfolgen muss. Das heif3t: Stillschweigen, bereits
angekreuzte Kastchen oder Untétigkeit der betroffenen Person stellen keine Einwilligung dar.
AuRerdem muss es Individuen maglich sein, ihre Einwilligung jederzeit leicht zu widerrufen.

o Meldepflicht bei Verletzungen des Datenschutzes — die DSGVO verlangt von einem fiir die
Verarbeitung Verantwortlichen, der zustandigen Aufsichtsbehérde Datenschutzverletzungen
umgehend mitzuteilen, wenn moglich, innerhalb von 72 Stunden nach Bekanntwerden, es sei denn,
die Datenschutzverletzung wird wahrscheinlich die persdnlichen Rechte und Freiheiten der
betroffenen Personen nicht gefahrden. Unter bestimmten Umsténden besteht auch die Verpflichtung,
betroffene Personen unverziglich zu benachrichtigen. Die DSGVO schreibt auch einem
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Auftragsverarbeiter vor, dem Verantwortlichen jede Verletzung des Datenschutzes umgehend zu
melden.

Was ist der Unterschied zwischen einem Verantwortlichen

und einem Auftragsverarbeiter?

e Erweiterung der Rechte von betroffenen Personen — die DSGVO stéarkt die bisherigen Rechte der
betroffenen Personen und flihrt zusatzliche neue Rechte ein, z. B. das Recht auf Vergessenwerden und
das Recht auf Dateniibertragbarkeit (Ubermittlung von Daten an Dritte).

e Datenschutz durch Technik und Datenschutz-Folgenabschatzung — Datenschutz muss von
Anfang an beriicksichtigt werden, wenn neue technische Verfahren geplant werden, nicht erst im
Nachhinein. Die Verantwortlichen miissen Datenschutz-Folgeabschatzungen durchfiihren, bevor sie
personenbezogene Daten verarbeiten, wenn diese Verarbeitung aufgrund der Anwendung neuer
Techniken oder wegen Art, Umfang, Kontext oder Zweck der Datenverarbeitung wahrscheinlich zu
einem ,,hohen Risiko” flr die Rechte und Freiheiten der betroffenen Personen fihrt.

¢ Ernennung eines Datenschutzbeauftragten (engl. Data Protection Officer, DPO) — Die DSGVO
schreibt vor, dass alle privaten Stellen (Verantwortliche oder Auftragsverarbeiter) einen
Datenschutzbeauftragten ernennen mussen, deren , Kerntatigkeit” eine der folgenden Aktivitaten
beinhaltet: (1.) eine regelmiRige und systematische Uberwachung der betroffenen Personen in
groBem Umfang oder (2.) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen
Daten oder von Daten Uiber strafrechtliche Verurteilungen und Straftaten.
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,DSGVO-konform® zu werden, kann eine gewaltige Aufgabe sein —aber dank
sorgfaltiger Planung, Projektmanagement und dem Setzen von Schwerpunkten ist sie
durchaus zu bewaltigen.

Als Teil des gesamten Datenschutzprogramms von BCD Travel haben unsere Teams fir Daten- und
Informationssicherheit bereits aktiv mit der DSGVO-Vorbereitung begonnen. Wir sind uns jedoch dariber im
Klaren, dass die Einhaltung der DSGVO ein laufender und niemals endender Prozess ist, flir den wir unseren
Umgang mit Daten immer wieder Giberpriifen und auf den neusten Stand bringen mussen.

Wir nehmen unsere Verantwortung sehr ernst, die uns anvertrauten Daten von Kunden, Reisenden und
Mitarbeitern zu schiitzen. Wir sorgen fiir diesen Schutz durch einen interdisziplindren Ansatz und eine
Struktur, die einen weltweiten Datenschutzbeauftragten, IT-Sicherheitsexperten sowie Experten fiir Recht
und Datenschutz umfasst.

Im Folgenden stellen wir Ihnen einige Initiativen und Schwerpunktbereiche unseres Plans zur Vorbereitung
auf die DSGVO vor:

e Beurteilung der Datenverarbeitungsaktivitdten. Kein Unternehmen kann die Anforderungen der
DSGVO erfiillen, solange es nicht genau weil}, welche Daten es aktuell erhebt, wie und wozu es diese
Daten nutzt und an wen diese Daten zu welchem Zweck weitergegeben werden. Die Komplexitat der
Geschaftsreisebranche macht diese Aufgabe zu einer besonderen Herausforderung. Nahezu jede
einzelne Transaktion hat mehrere Beteiligte, darunter einzelne Reisende, Reiseeinkdufer, Reisebiiros,
Geschaftsreiseunternehmen, Anbieter von Online-Buchungstools, globale
Computerreservierungssysteme, Zahlungsdienstleister und Lieferanten wie Hotels und
Fluggesellschaften. Deshalb fliihren wir zunachst ein umfassendes Datenmapping-Projekt durch, um
ein vollstandiges und prazises Verstandnis der Daten, die wir erheben und unserer wichtigsten
Verarbeitungstatigkeiten zu gewinnen. Am Ende dieses Projekts werden wir die umfangreichen
Anforderungen der DSGVO an die Dokumentation der Verarbeitungstatigkeiten erfillen.

e Internationale Datentransfers. Die ,Binding Corporate Rules” (BCR) — in der Datenschutz-
Grundverordnung als verbindliche interne Datenschutzvorschriften bezeichnet — sind der EU-
»Goldstandard”. Diese Regeln stellen die offiziellen weltweiten Datenschutzstandards eines
Unternehmens dar. Wir haben unsere BCR bei der niederldandischen Datenschutzbehdrde mit der
Bitte um Genehmigung eingereicht. Wenn unsere BCR genehmigt werden, werden sie belegen, dass
BCD Travel mit seinem Engagement flir den Datenschutz die hochsten derzeit praktizierten Standards
erfillt.

e Schulung und Bewusstsein. Wir implementieren spezielle DSGVO-Schulungen fiir alle unsere
Mitarbeiter auf Managementebene. Diese Schulung erfolgt beim Onboarding und wird jedes Jahr
erneut stattfinden. Die Schulung mit Schwerpunkt DSGVO wird mit sicherheitsorientierten Kursen
unseres Teams fiir Informationssicherheit kombiniert und beinhaltet ein umfassendes und
obligatorisches Training zur Verbesserung des Sicherheitsbewusstseins fir alle Mitarbeiter,
regelmaRige Datenschutz-Newsletter, Artikel aus Firmen-Newslettern und Wettbewerbe zur
Sensibilisierung fur die interne Sicherheit.
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e Aktualisierung der Datenschutzerklarung. Wir Gberpriifen und aktualisieren zurzeit unsere
Datenschutzerklarung auf DSGVO-Compliance, einschlieBlich der Integration der obligatorischen
Offenlegungen, welche die DSGVO verlangt.

e Rechte der betroffenen Personen. Wir priifen alle Prozess- und InfrastrukturmaRnahmen, um
sicherzustellen, dass wir auf Anfragen von Reisenden, die ihre personenbezogenen Daten einsehen,
berichtigen, 16schen usw. wollen, angemessen antworten kénnen.

Die DSGVO verlangt, dass BCD Travel , geeignete technische und organisatorische MafSnahmen“ ergreift, um
die personenbezogenen Daten, die das Unternehmen verarbeitet, zu schiitzen. Diese MaRRnahmen sind unter
Bericksichtigung der nachfolgenden Kriterien zu bestimmen: Stand der Technik, der Implementierungskosten
und der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Personen”..

Zu diesem Zweck hat BCD Travel eine Vielzahlrobuster MaBnahmen eingefiihrt, um die
personenbezogenen Daten seiner Kunden und Reisenden zu schiitzen:

e Unser Datenschutz-Team entwickelt, implementiert und erstellt laufend Methoden und
SicherheitsmalRnahmen nach 1SO 27001 und PCI-DSS (Kreditkarten-Sicherheitsstandard), um fir ein
angemessenes Niveau an Datensicherheit zu sorgen.

e Alle unsere Rechenzentren werden von unabhdngigen Firmen geprift und halten die internationalen
Normen fiir SicherheitsmaBnahmen (1ISO 27001) und Qualitat (1ISO 9001) ein.

e Ferner Uberwachen und evaluieren wir unsere Compliance mit unseren hohen Sicherheitsstandards
durch jahrliche interne und externe Audits und Sicherheitschecks.

e Unser formalisierter Incident-Response-Plan (Reaktionsplan) beinhaltet die rechtlich notwendigen
Benachrichtigungen und die Dokumentation von MalRnahmen zur Behebung und Milderung von
Vorfallen. Dieses formal festgelegte Verfahren ermdoglicht es uns, auf Datenvorfalle mit
angemessener Dringlichkeit und mit funktionstibergreifenden Teams aus BCD Travel Experten zu
reagieren.

Als Ergebnis dieser und anderer Datenschutz-Initiativen kénnen wir stolz vermelden, dass wir in puncto
Datenschutz vor Kurzem von Bitsight an die Spitze einer kurzen Liste von Geschéftsreiseanbietern gewahlt
wurden. Bitsight wird von den weltgréBten Investmentbanken, Einzelhandlern, privaten
Beteiligungsgesellschaften und Versicherern genutzt, um das Drittschadenhaftpflichtrisiko mit objektiven,
belegten Sicherheits-Ratings zu bewerten. Seine Sicherheits-Rating-Plattform analysiert laufend riesige
Datenmengen zum Sicherheitsverhalten, um Unternehmen dabei zu helfen, ihr Drittschadenhaftpflichtrisiko
und ihre Benchmark-Performance zu messen und Cyber-Versicherungspramien zu beurteilen und
auszuhandeln.
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Diese FAQs erldutern, wie das EU-Datenschutzrecht angewandt auf BCD Travel funktioniert und welche
MaRnahmen BCD Travel ergreift, um sich an die EU-Datenschutz-Anforderungen zu halten.

1. Warum ist das Datenschutzrecht fiir BCD Travel so wichtig?
Das Datenschutzrecht (einschlielich der DSGVO) ist deswegen so wichtig fiir BCD Travel und seine
Kunden, weil BCD Travel als Anbieter von Geschaftsreisen notwendigerweise personenbezogene Daten
Uber Reisende erheben, nutzen und weitergeben muss.

2. Verarbeitet BCD Travel ,, personenbezogene Daten”?
Die DSGVO gilt fir Unternehmen, die ,,personenbezogene Daten” verarbeiten (in den USA (blicherweise
kurz PIl fiir ,personally identifying information” genannt). Personenbezogene Daten sind laut Definition
der DSGVO alle Daten, die dazu fuhren kdnnen, dass man die betroffene Person direkt oder indirekt
identifizieren kann. Zu den personenbezogenen Daten zdhlen Vorname, Initiale(n) und Nachname,
Adresse, E-Mail-Adresse, Telefonnummer, Sozialversicherungsnummer, Geburtsdatum, Geburtsort,
Flihrerscheinnummer, Ausweisnummern, Identifizierungsnummer, Login und Kontonummer,
Kreditkartendaten, Sicherheitscode, Zugangscode oder Passwort. Personenbezogene Daten haben also
einen breiten Geltungsbereich und beinhalten sowohl Daten, die offensichtlich personenbezogen sind
(wie der Name oder die Kontaktdaten einer Person), als auch Daten, die man verwenden kann, um eine
Person auf indirektem Weg zu identifizieren (wie eine IP-Adresse). Da BCD Travel Dienstleistungen im
Bereich Geschaftsreisen, Meetings, Events und Beratung erbringt, erhebt, nutzt und offenbart das
Unternehmen notwendigerweise und zwangslaufig personenbezogene Daten liber Reisende.

3. Inwiefern beeintrachtigt der Brexit die Compliance in Grol3britannien?
Ob und inwiefern der Brexit die Compliance in GroBbritannien beeintrachtigt, wird man erst wissen,
wenn Grol3britannien die EU verlassen hat. Vorlaufig jedoch gelten die DSGVO-Anforderungen auch fir
GroRbritannien. Die DSGVO gilt automatisch, solange GroRbritannien Mitglied der EU ist, und die
britische Regierung hat bereits signalisiert, dass die DSGVO auch danach (fast) ohne Ubergang
weitergelten soll. Sie gilt dann immer noch fir alle britischen Unternehmen, die der EU ihre Dienste
anbieten.

4. Wer setzt die Einhaltung der DSGVO durch?

Jede nationale Aufsichtsbehorde der EU ist fiir die Durchsetzung der Einhaltung der Verordnung
verantwortlich und kann bei VerstoRen gegen die DSGVO BuRgelder verhangen.

5. Was ist ein Datenschutzbeauftragter (DSB)?
Ein Datenschutzbeauftragter wird von einem Unternehmen ernannt, um als Ansprechpartner des
Unternehmens fir Anfragen der betroffenen Personen, fiir den Widerruf einer Einwilligung, fiir Anfragen
zum ,Recht auf Vergessenwerden” und sonstige Rechte dhnlicher Art zu fungieren.

6. Wird BCD Travel einen Datenschutzbeauftragten ernennen?
Ja. Wir werden einen Datenschutzbeauftragten ernennen, der ein Netz von lokalen und regionalen
Datenschutzbeauftragten beaufsichtigt und unterstiitzt. Dieses Team wird in allen Angelegenheiten, die
mit der Verarbeitung personenbezogener Daten zu tun haben, eng zusammenarbeiten.
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